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Vejledning til kredsens arbejde med behandling af
personoplysninger

Malet med denne vejleding er at give en introduktion til reglerne om
behandling af personoplysninger, som er fastsat i Persondataforordningen.
Herunder at give dig viden nok til at kunne szette fokus pa emnet i kredsen og
at redigere de skabeloner, som FDF har udarbejdet sa du i samarbejde med
dine medledere kan forsta, hvilke regler, der gaelder for medlemsregistrering
osv. Skabelonerne er lavet efter at vi har kortlagt, hvordan en konkret kreds
arbejder med og behandler persondata.

Det er ikke sa kompliceret som mange gar og tror og den gode nyhed er, at |
som kreds gerne ma kende jeres medlemmer og registrere oplysninger om
dem. Det skal | rent faktisk gere. Vi haber ogsa at denne vejledning kan vaere
anledning til, at | far talt sammen om hvordan | ger tingene i kredsen - maske
| sammen opdager, at | kan gere tingene lidt lettere for jer selv og samtidig
behandler medlemmernes oplysninger pa en mere hensigtsmaessig og sikker
made.

Landsforbundet kan desveerre ikke garantere, at materialet er udteammende
for alle de krav der stilles i Persondataforordningen, men malet er at forsege
at tage udgangspunkt i en kredsvirkelighed, sa | kommer godt i gang med
arbejdet. Da det samtidig er en ny lov, er der mange forskellige fortolkninger
af lovteksten, sa hvis du oplever andre anbefalinger i materialet her, end dem
du har faet fortalt pa din arbejdsplads, er det helt naturligt. Vi har i arbejdet
forsegt at gardere os sa godt vi kan, og er ved tvivl primzert gaet med den
hardeste tolkning, for at sikre Jer s3 godt som muligt. Men det betyder ogsa, at
der kan komme andringer i FDFs anbefalinger til Persondataforordningen.

Intro til persondataforordningen

Forst og fremmest skal du vide, at Persondataforordningen i hej grad er til for
at beskytte dig som forbruger, sa du kan vaere mere tryg, nar du afgiver
personlige oplysninger til fx virksomheder, offentlige myndigheder og
foreninger. Det sker eksempelvis nar, du handler pa nettet, opretter en profil i
en app eller bare deltager i en konkurrence, hvor du giver dem dit navn, din
alder og bopel. Fra det gjeblik hvor du trykker send, har virksomheder, der
arbejder i Europa, fra den 25. maj 2018 et flles og mere praciseret regelsaet
at skulle overholde. En del af reglerne for behandling af personoplysninger er
praecis de samme, som de har vaeret i mange ar, men der er ogsa kommet nye
regler og sarligt dokumentationskrav til.

En FDF-kreds skal leve op til de samme regler som virksomheder og kredsens
kunder (medlemmerne), skal have den samme sikkerhed, nar de melder sig ind
i kredsen.

Af persondataforordningen fremgar det, at reglerne gzlder for behandling af
personoplysninger, der helt eller delvis foretages ved hjaelp af automatisk
databehandling, og pa anden ikke-automatisk behandling af
personoplysninger, der er eller vil blive indeholdt i et register. Kort sagt
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gaelder det nar personoplysninger bruges pa en made, som ger dem let og
hurtigt segbare.

Hvad er behandling?

En behandling daekker over enhver aktivitet eller raekke af aktiviteter som
personoplysninger geres til genstand for. Lidt firkantet sagt kan man sige, at
der er tale om behandling, hvis personoplysningerne enten er i bevagelse
eller star stille, hvilket i praksis vil sige alt vi ger med personoplysninger.

De vigtigste principper, | som kreds skal veere opmarksomme pa3, er:

Formalsbegraensning: | skal altid have et klart og sagligt formal med at
indsamle personoplysninger. Oplysninger som navn, adresse, e-mailadresse,
telefonnummer og fadselsdato tjener for en kreds et sagligt formal, da | som
kreds fx skal kunne komme i kontakt med medlemmerne, opkraeve kontingent
fra dem og dokumentere deres alder ndr | seger tilskud pa baggrund af jeres
medlemmer

Dataminimering: | skal begraense indsamling af personoplysninger til det, der
er nedvendigt. | ma altsa ikke indsamle flere oplysninger som fx CPR-numre
eller foreeldres jobtitler, medmindre | har behov for det, for at kunne udfaere
en aktivitet og drive kredsen.

Rigtighed: | har et ansvar for, at de oplysninger | registrerer om medlemmerne
er korrekte og opdaterede.

Oplysningspligt: | skal fortzelle de registrerede (medlemmer, foraeldre og
ledere), hvilke oplysninger kredsen behandler og hvorfor. Dette kan ske i en
privatlivspolitik.

Behandlingshjemmel: Man skal have et lovligt grundlag for at udfere alle
former for behandling af personoplysninger. De typer af lovlige grunde
(behandlingshjemler) til at behandle personoplysninger fremgar direkte af
forordningen.

Opbevaringsbegransning: | ma kun opbevare personoplysninger, sa leenge |
har behov for dem. Det betyder blandt andet, at | labende skal slette mails og
SMS'er om afbud fra medlemmer. Det samme gaelder fx deltagerlister til en
lejr. Men har | behov for at gemme oplysninger i forhold kommunen, skal i
naturligvis farste slette dem, nar kravet fra kommunen opherer og det saglige
formal med opbevaringen derfor ogsa bortfalder.

Fortrolighed: | skal sikre, at de indsamlede oplysninger behandles fortroligt
og opbevares sikkert. Sker der brud pa sikkerheden, skal det registreres, og i
vaerste fald anmeldes til Datatilsynet indenfor 72 timer.

Databehandleraftaler: | skal have databehandleraftaler med alle de
internetservices, hvor | opbevarer personoplysninger. Eksempelvis
Flextilmeld, Google og Dropbox. Dropbox giver i gjeblikket kun mulighed for
at lave en databehandleraftale pa deres professionelle versioner, men det kan
vaere, at de inden 25. maj eller senere aendrer deres standardvilkar og tilfejer
databehandleraftaler til deres standardvilkar.
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Bade en administrativ- og en kommunikationsopgave
Opgaven med at leve op til persondataforordningen i kredsen kan opdeles i

tre:

Forst og fremmest skal kredsen udarbejde en skriftlig fortegnelse, der
dokumenterer, hvordan man handterer persondata i kredsen - hvilke
data der er tale om, hvordan bruges de, og hvor er de placeret? Dette
er et lovkrav i persondataforordningen, da kredsen bade arbejder med
folsomme personoplysninger og berneattester. Fortegnelsen er
primaert til internt brug, og skal kunne fremvises, hvis Datatilsynet
tager kontakt til jer.

Det er ogsa et krav, at medlemmer og ledere oplyses om, hvordan
kredsen behandler deres personoplysninger. Derfor skal der
udarbejdes en privatlivspolitik (andre steder kaldet datapolitik). Den
kan med fordel laegges pa hjemmesiden, og sa kan kredsen henvise til
den, hver gang der indsamles data. Du kan finde en skabelon pa FDFs
hjemmeside under kredsservice.

Derefter ligger der en opgave i at informere kredsens ledere om, hvad
persondataforordningen er, og hvad reglerne betyder for kredsens
arbejde med personoplysninger. Lederne ma eksempelvis kun
indsamle data der er nedvendige, og ikke lagre data andre steder pa
nettet, end dem kredsen har en aftale med. Til dette arbejde kan
persondataforordningsfilmen vare en god hjzelp, den finder du pa
http://kredsservice.FDF.dk/persondata. Filmen giver mulighed for at fa
afklaret, hvordan de enkelte ledere/klasser arbejder med persondata,
og der beskrives tre grundprincipper, der kan gere det lettere at forsta
de nye lovkrav.

En generel anbefaling er, at jo faerre tjenester i anvender, og jo mere i
anvender mulighederne i Carla, jo lettere vil opgaven veere. Et godt eksempel
er kontaktoplysninger pa medlemmer, hvor Carla sagtens kan bruges af alle
ledere, sa kredsen ikke behaver at lave saerskilte lister, der deles gennem
andres internettjenester, der sa skal udarbejdes saerskilte aftaler med.

Hvad er persondata?

Inden vi gar videre, er det nedvendigt at forstd, hvad der menes med
persondata. Persondata er defineret som alle typer af data, der kan henferes
til en fysisk person (dvs. ikke et firma, som ogsa kaldes en juridisk person). |
persondataforordningen inddeler man persondata i to forskellige typer:
Almindelige personoplysninger og falsomme personoplysninger.

Felsomme oplysninger er: helbredsoplysninger, race, etnisk
oprindelse, religios eller filosofisk overbevisning,
fagforeningsmaessige tilharsforhold, seksuelle forhold eller
orientering, genetiske data og biometriske data. Endvidere gaelder der
seerligt restriktive regler for behandling af cpr.nr., samt oplysninger
om strafbare forhold (eksempelvis berneattester).

Almindelige personoplysninger er alle @vrige personoplysninger: navn,
adresse, alder, kontaktoplysninger, kontonummer, billeder mv.
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| forordningen omtales de to typer ogsa som artikel 6 (almindelige
personoplysninger) og artikel 9 (falsomme personoplysninger). Reglen er, at
hvis oplysningerne ikke star i artikel 9, sa er det automatisk artikel 6
oplysninger.

Det er klart, at man skal veere ekstra varsom, hvis man arbejder med
folsomme personoplysninger. Heldigvis har | som kreds altid en god grund til
at indhente og registrere bade almindelige og i nogle tilfaelde
personfalsomme oplysninger pa medlemmerne og det vigtige er at sikre sig,
at man ogsa har lov til at gere det. Nar | fx indsamler berneattester og
helbredsoplysninger, skal det derfor ske med et samtykke. Dette beskrives
yderligere senere i dokumentet.

Nar | behandler persondata

Hvad ma vi sa registrere i kredsen?

| ma naturligvis gerne have et medlemsregister med oplysninger som navn,
adresse, telefonnummer, fodselsdato, indmeldelsesdato, mailadresse og de
gvrige almindelige personoplysninger i har brug for, for at kunne drive jeres
kreds. Disse oplysninger behandles pa det grundlag, der i
persondataforordningen er beskrevet som "nedvendig for at forfalge en
legitim interesse, jf. artikel 6, stk. 1, litra f)”

| ma ikke registrere helbredsforhold, CPR-numre eller andre sociale eller
strafbare forhold om medlemmer, der ikke har direkte relation til det at veere
medlem.

Nar | tager pa lejrtur, ma | naturligvis gerne bede foraeldrene om oplysninger
om fx astma og allergi, da de kan vaere nedvendige for at kunne tage pa tur -
uden at bernene bliver syge. Oplysninger som disse skal behandles med
saerlig opmarksomhed, og slettes sa snart de ikke laengere er nedvendige. |
ma naturligvis aldrig videregive eller offentliggere denne type oplysninger
om jeres medlemmer heller ikke til landsforbundet eller til andre kredse.

Hvad skal vi forteelle, ndr vi registrerer?

Alle medlemmer og ikke-medlemmer, som i registrerer oplysninger om som fx
lejrtanter skal informeres om, hvilket formal kredsen har med at behandle de
personoplysninger, der indsamles, og hvor lange kredsen opbevarer
oplysningerne. Den letteste made at opfylde dette krav pa, er ved at have en
privatlivspolitik, der geres tilgaengelig pa kredsens hjemmeside. Den kan
naturligvis ogsa udleveres i fysisk form. Der ber henvises til
privatlivspolitikken hver gang, kredsen indsamler oplysninger. Det vil sige fx
bade ndr man indmelder sig, og hver gang man tilmelder sig en lejrtur.

| skal ogsa fortzlle de registrerede hvilke rettigheder de har. Det drejer sig
om blandt andet om

e Retten til at fa indsigt i egne personoplysninger
e Retten til at fa urigtige personoplysninger berigtiget
e Retten til at fa sine personoplysninger slettet
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Hvad ma vi bruge medlemmernes oplysninger til?
De registrerede oplysninger ma kun bruges i overensstemmelse med det
formal, som oplysningerne er indsamlet til. | ma ikke uden videre give
oplysningerne videre til tredjepart, medmindre det specifikt er beskrevet i
privatlivspolitikken.

Formalet er blL.a. at kontakte medlemmerne. at udsende
kontingentopkraevninger, at sege tilskud hos kommunen osv. Oplysningerne
om medlemmerne skal jeevnfer landsforbundets vedtaegter ogsa registreres i
landsforbundets medlemssystem, hvilket ogsa skal fremga af kredsens
privatlivspolitik.

Nar | indhenter berneattester, kraever det et CPR-nummer og samtykke fra den
enkelte leder. Det er vigtigt, at | indhenter samtykke, inden i begynder at
indhente oplysninger. Dette skal beskrives i bade fortegnelse og
privatlivspolitik.

Hvis | offentligger kontaktinfo og billeder pa jeres ledere og bestyrelse pa
kredsens hjemmeside eller seesonprogrammer mv. ber det ogsa fremga af
privatlivspolitikken. Her anbefaler vi, at | direkte indhenter et samtykke fra de
pagaeldende til at offentliggere oplysningerne.

Hvem har ansvaret?

Det er kredsen som dataansvarlig, der har det juridiske ansvar for, at
behandling af personoplysninger sker med tilstraekkelig sikkerhed. Derfor er
det kredsen, og ikke enkeltpersoner, der skal indga de nedvendige
databehandleraftaler, samt udarbejde den lovpligtige fortegnelse. Alle kredse
skal dog have en kontaktperson, som medlemmer og ledere kan ga til, hvis de
har spergsmal. Det kunne eksempelvis vaere kredslederen eller formanden.
Det er vigtigt at understrege, at det er en faelles opgave for alle ledere og
bestyrelsen i kredsen at overholde de gaeldende regler i
persondataforordningen.

Beskrivelser om samtykke

Det kraever i langt de fleste tilfaelde ikke et eksplicit samtykke fra medlemmet
eller dets forzeldre til at | ma registrere og behandle deres oplysninger, som
de i ovrigt som regel selv har givet til jer. Hvis | eksempelvis ensker at
offentliggere ledernes kontaktinfo pa jeres hjemmeside eller ansker at
offentliggere en legeliste med telefonnumre pa foraeldrene, anbefaler vi, at |
indhenter deres samtykke til dette, da den type offentliggerelse ligger ud over
den almindelige medlemsregistrering.

Samtykke til behandling af personoplysninger kan gives mundtligt, skriftligt
og digitalt. Det er et krav, at kredsen kan dokumentere, at den registrerede
har givet samtykke til behandling (i dette tilfeelde offentliggerelse9 af
personoplysninger, og derfor anbefales det, at samtykke altid foregar skriftligt,
eller pa anden vis der efterfelgende kan bevises.

| forordningen defineres samtykke saledes:

"Enhver, frivillig, specifik, informeret og utvetydig viljestilkendegivelse,
hvorved den registrerede ved erklaering eller klar bekraeftelse indvilliger i,
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at personoplysninger, der vedrerer den pagaldende, geres til genstand for
behandling.”

Medlemmet eller lederen kan altid traekke sit samtykke tilbage, hvilket
vedkommende skal oplyses om inden afgivelse af samtykke, og hvilket skal
fremga af en samtykkeerklaering, og i sa fald er kredsen palagt at slette
oplysninger om den registrerede snarest.

Der er folgende krav til et samtykke:

e Et samtykke skal afgives frivilligt.

e Et samtykke skal vaere specifikt — det betyder, at det skal vaere rettet
mod et praecist defineret formal, og ma ikke vare generelt eller tjene
flere formal.

o Et samtykke skal vaere informeret - den registrerede skal vare klar
over hvad der gives samtykke til. Det er kredsens ansvar at give den
registrerede de oplysninger, der er behov for, sa den registrerede kan
traeffe beslutningen pa et oplyst grundlag

e Utvetydig viljestilkendegivelse — samtykke skal gives i en form, sa der
ikke er tvivl om, at man har givet samtykke. Det kunne vaere en aktiv
handling som at underskrive et dokument klikke pa et felt eller anden
vis.

e Passivitet - stiltiende accept eller allerede afkrydsede felter pa en
hjemmeside kan ikke bruges som samtykkeerklaering.

Informationen i et samtykke skal som minimum indeholde felgende
oplysninger:

e Hvem er dataansvarlig

e Hvad er formdlet med behandling af personoplysninger
o Hvilke oplysninger behandles

o Hvilken behandling finder sted

Ba@rn og samtykke

Ifolge databeskyttelsesforordningen skal bern i szerlig grad beskyttes i
forbindelse med afgivelse af samtykke, da de er mindre bevidste om risici og
konsekvenser, der kan vaere forbundet ved behandling af personoplysninger.
Dette beskrives primaert om samtykke i forbindelse med brug af sociale
medier.

Vi anbefaler at samtykke generelt gives af barnets varge. Barnet skal i alle
tilfeelde vaere over 13 ar, for det kan give samtykke til behandling af
almindelige personoplysninger.

Arbejdet med at indhente samtykke ved tilmeldinger

Nar der indsamles helbredsoplysninger i forbindelse med tilmeldinger, skal
der gives et samtykke efter ovenstdende regler. Badde pa en digital og analog
tilmeldingslesning vil det vaere tilstraekkeligt at have et afkrydsningsfelt, hvor
medlemmet aktivt godkender, at kredsen registrerer de oplysninger om
eksempelvis astma og allergi vedkommende matte afgive. Det er ikke nok kun
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at have et felt, hvor medlemmet kan afgive oplysninger, da der skal veere tale
om en aktiv handling, og medlemmet skal informeres om dataansvarlig
(kredsen), rettigheder, formal og behandling.

Pa en tilmelding til sommerlejren kunne der sta:

[] Jeg giver samtykke til, at FDF KREDSNAVN kan anvende mine
helbredsoplysninger i forbindelse med sommerlejren 2018. Formalet er at
sikre, at der kan tages hensyn til mit helbred pa turen. Oplysningerne jeg
har afgivet, behandles udelukkende af naermeste ledere og mad-ansvarlige.
Mit samtykke kan jeg til enhver tid tilbagekalde. Oplysningerne behandles i
gvrigt efter kredsens privatlivspolitik.

Arbejdet med at indhente samtykke

En relativt enkelt made at dokumentere ledernes eller bestyrelsens samtykke
til offentliggerelse af deres kontaktinfo pa kredsens hjemmeside kan vaere at
have det som et punkt pa et ledermade eller bestyrelsesmade én gang om
aret.

| referatet fra medet kan man sa skrive noget i denne stil:

Pkt. 5 - Samtykke til offentliggerelse af billede og kontaktinfo pa kredsens
hjemmeside

Kredsen gnsker at offentliggere ledernes billede, navn, telefonnummer og
e-mailadresse pa kredsens hjemmeside, for at foraeldrene kan fa ansigt pa
deres barns ledere og sa foreldrene kan komme i kontakt med lederne ifm.
afbud eller praktiske beskeder.

Der blev indhentet samtykke fra felgende personer:
Anders Andersen: ja

Borge Bargesen: ja

Christina Christensen: nej

Daniel Danielsen: ja

Tumlingeleder Esben Esbensen havde meldt afbud til medet. Han bliver
spurgt pa naeste made.

Samtykket kan til enhver tid tilbagekaldes, hvorefter kredsen straks vil
fierne oplysningerne fra hjemmesiden. Kontakt i sa fald kredsens
hjemmesideansvarlig: Daniel Danielsen.

Sadan udarbejder du den lovpligtige fortegnelse for kredsen

Der er ikke et lovkrav om praecis hvordan fortegnelsen bygges op, men der et
krav om, hvilke oplysninger den skal indeholde. Samtidig er det et krav, at den
foreligger elektronisk. Det kan du laese mere om hos Datatilsynet. Vi har
udarbejdet et skabelonforslag til en fortegnelse til kredsen, som | kan tage
udgangspunkt. Der kan hentes pa FDFs hjemmeside under kredsservice.

FDF GIVER B@RN OG UNGE ET
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Skabelon vil altid skulle tilpasses til den enkelte kreds, da ikke to kredse
arbejder helt ens.

| skabelonforslaget har vi valgt at inddele fortegnelsen i falgende afsnit:

o Dataprocesbeskrivelser

e Privatlivspolitik

o lt-sikkerheds- og slettepolitik
o Databehandleraftaler

e Registrering af databrud

Dataprocesbeskrivelser

Nar du skal i gang med at udarbejde dataprocesbeskrivelser, handler det i
forste omgang om at finde ud af, hvilke persondata i arbejder med i kredsen,
og hvor de ligger. Du kan starte med at sperge:

e Hvad registrerer vi om medlemmer og ledere?
e Hvor har vi data liggende?
e Hvem har adganag til data?

For at komme taettere pa svaret om hvor og hvad kredsen registrerer, har vi
udarbejdet en film der kan bruges til et ledermeade, for at saette fokus pa
persondataforordningen.

Du kan finde filmen pa kredsservice.fdf.dk/persondata/

| fortegnelsesskabelonen har vi inddelt persondataoplysninger i 4 kategorier,
og efterfglgende beskrevet en raekke af de processer/opgaver i kredsen, hvor
der typisk vil indga opsamling af personoplysninger. Det skulle gerne gere det
lettere for jer at tilfeje og slette de processer, | har i Jeres kreds.

| skabelonen har vi opbygget dataprocesbeskrivelsen pa felgende vis:

Procestitel Medlemsregistrering

Hvad er formdlet og med hvilken Formadlet er at kunne komme i
lovhjemmel indsamles kontakt med medlemmer og i evrigt
oplysningerne - en samlet opfylde kredsens forpligtelser overfor

fortegnelse over lovlige grunde kan | medlemmerne.
findes i persondataforordningen

Hvilke artikel 6 oplysninger Aktiviteten indebaerer behandling af

indsamles (almindelige artikel 6-oplysninger, herunder

personoplysninger) kontaktoplysninger og familizere
relationer om medlemmer.

Hvilke artikel 9 oplysninger Aktiviteten indebaerer behandling af

indsamles (Folsomme artikel 9-oplysninger, herunder

personoplysninger) helbredsoplysninger (allergi og

overfglsomhed) om medlemmer.

Hvor kommer persondata fra Oplysningerne er indsamlet fra de
registrerede.

Side 9



Hvornar paregner i at slette Oplysningerne om medlemmer
oplysninger slettes fem ar + indevaerende ar efter
udmeldelse. Dette fordi kredsen om
nedvendigt skal kunne dokumentere
sine medlemmer over for kommunen
for de seneste fem ar

Videregivelse

Hvis | videregiver oplysninger, Oplysningerne videregives til

hvem videregiver | sa Frivilligt- Drenge- og Pige forbund,
oplysningerne til. FDF.

Ekstern Databehandler

Handteres processen med en Aktiviteten handteres med ekstern
databehandler, og er der indgaet bistand. Der er indgdet

aftale med den pagaeldende datahandleraftaler med de eksterne
leverandor. For at hjelpe med parter eksempelvis Dropbox, Dinero,
overblikket skrives hvor data Flextilmeld.

omkring den pagaeldende proces er

placeret.

Privatlivspolitik

Nar | indsamler oplysninger, skal i altid gere opmaerksom pa de forhold, i
indsamler oplysninger under. Det kan beskrives i en privatlivspolitik.
Privatlivspolitikken er et offentligt dokument, der skal vaere tilgaengelig for
alle medlemmer og ledere. Derfor anbefaler vi, at | placerer den pa
hjemmesiden, og henviser til den, hver gang i indsamler oplysninger. Det
geelder bade ved tilmeldinger, indmeldelser m.m. | privatlivspolitikken
beskriver i blLa.:

o Hvilke oplysninger I indsamler

e Hvordan | ger brug af oplysningerne

e Hvornar | sletter de pagaeldende oplysninger
o Hyvilke rettigheder medlemmerne har

e Hvor oplysningerne kommer fra

Der er lavet en skabelon til en privatlivspolitik, som | kan tilpasse til jeres
kreds. Hvis | vaelger at @ndre store dele af privatlivspolitikken i forhold til
skabelonen, ber | sette jer grundigt ind i reglerne omkring
persondataforordningen.

Cookie-politikken i skabelonen skal naturligvis kun med, hvis | pa jeres
hjemmeside anvender services som eksempelvis Google analytics, der
gemmer cookies pa den besagendes computer.

It-sikkerhedspolitik og slettepolitik

For at hjaelpe i kredsens arbejde med at overholde de sikkerhedsmaessige dele

af persondataforordningen, er der udarbejdet et forslag til en it-sikkerheds-
og slettepolitik. | den beskrives det, hvordan man som leder eller

FDF GIVER B@RN OG UNGE ET
STASTED AT M@DE VERDEN FRA
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bestyrelsesmedlem skal forholde sig til omgangen med kredsens
personoplysninger pa eget it-udstyr. Det er altsa et internt dokument i
kredsen, der skal sikre, at ledere og bestyrelsesmedlemmer behandler
personoplysninger med den nedvendige papasselighed.

Vi er klar over, at kredsen ikke har adgang til det private udstyr, som ledere og
bestyrelse eventuelt anvender i deres frivillige arbejde i kredsen. Det kan dog
pa linje med kredsens samvaerspolitik og andre aftaler i kredsen vaere en del
af kredsens forventning til de ledere og frivillige, der er aktive i kredsen.
Samtidig forestiller vi 0s 0gsa, at alle ledere og bestyrelsesmedlemmer har en
interesse i at sikre personoplysninger om kredsens medlemmer. Politikkerne
kan samtidig vaere med til at skaerpe opmaerksomheden omkring ledere og
bestyrelsesmedlemmers omgang med egne data.

Slettepolitikken

Det mest kontroversielle er nok slettepolitikken, hvor der star, at man skal
slette SMS'er og e-mails, umiddelbart efter anvendelse. Det betyder, at man
skal slette afbud, sa snart man ikke laengere har brug for dem. Dette er for
overholde det krav i persondataforordningen, der omhandler
opbevaringsbegransning: at personoplysninger skal slettes, sa snart det ikke
leengere er nadvendigt at opbevare oplysningerne.

Da der i de flestes tilfeelde vil vaere tale om en adfaerdsaendring i forhold til
tidligere omgang med denne type oplysninger, ligger der i hej grad en opgave
i at tale sammen om, hvorfor det er nedvendigt at skaeerpe omgangen med
personoplysninger. Det er simpelthen et lovkrav. En slettepolitik i kredsen gar
samtidig, at lederne ikke er i tvivl om, hvordan kredsen behandler
personoplysninger.

Databehandleraftaler

Nar kredsen indhenter og behandler personoplysninger, er kredsen
dataansvarlig. Nar kredsen gemmer data hos Dropbox, Google eller i andre
internettjenester, gores disse i persondataforordningen til databehandlere.
For at sikre, at databehandleren behandler jeres data lovmaessigt korrekt,
kraever persondataforordningen, at der skal indgas en databehandleraftale
med hver enkelt tjeneste, der anvendes. Mange store virksomheder har i deres
standardbetingelser faet indbygget en databehandleraftale, der kan bruges,
men det er vigtigt at kredsen kan henvise til de pageeldende aftaler, da de
skal vaere en del af den samlede fortegnelse.

Det betyder ogsa, at det er meget vigtigt, at kredsen far snakket med alle
ledere om, hvor de gemmer personoplysninger i dag, sa alt kommer med i
dataprocesbeskrivelserne, og der kan indgas de lovpligtige
databehandleraftaler. Hvis der ikke kan findes en databehandleraftale, kan
kredsen selv udarbejde en databehandleraftale med det firma, der opbevarer
oplysningerne. Det kunne eksempelvis vaere et bookingsystem til kredsens
hytte. Du kan finde hjzelp til det pa Datatilsynets hjemmeside, hvor der bade
er skabelon og forklaring:
https://www.datatilsynet.dk/vejledninger/vejledninger-
databeskyttelsesforordningen/
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Mens denne vejledning skrives (MEDIO maj 2018), er det forst lige blevet
klart, at det bliver muligt at lave en databehandleraftale med Dropbox. Det er
endnu uvist, om det bliver muligt at lave en databehandleraftale med
eksempelvis Google. Vi er klar over, at det er en service som mange kredse
anvender, men vil anbefale, at man finder en anden mulighed for at gemme
persondata. Det kunne eksempelvis vaere i Carla. Det er i @vrigt ogsa tilladt at
have persondata liggende lokalt pa sin personlige computer. Her galder sa
kravene om nedvendig sikkerhed pa den enkelte computer.

Registrering af databrud

Hvis der sker brud pa sikkerheden, skal den dataansvarlige i kredsen
registrere det. Her er der ogsa tale om et lovkrav. Et databrud kan
eksempelvis vaere hvis en leders telefon, computer eller USB-stik med
persondata bliver stjalet, eller en leder bliver udsat for et hacker angreb.
Herefter vurderer bestyrelsen, hvor alvorligt det pagaeldende databrud er.
Hvis det vurderes som szerligt alvorligt, skal datatilsynet kontaktes indenfor
72 timer. Er du i tvivl, kan du altid tage fat i Forbundskontoret.

Databehandlere mange kredse anvender

KredsCMS
En databehandleraftale er pd vej (medio maj).

Carla

| Carla er der tale om et delt dataansvar, og der arbejdes i @jeblikket pa at
faeerdiggere aftalen (medio maj 2018). Den vil skulle godkendes i Carla af
kredsens Carla ansvarlige.

Microsoft
http;//www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&D
ocumentTypeld=46

Conventus
http://web.conventus.dk/databehandleraftale/

Dropbox
https;//www.dropbox.com/security/GDPR

https;//www.dropbox.com/da_DK/help/security/data-transfers-europe-us

Google

| ojeblikket (medio maj 2018) er det ikke muligt at anvende gratisversionen af
Google tjenester under GDPR (Google drive, Google docs m.m.) - for den
betalte lasning Google Cloud findes der databehandleraftale

Flextilmeld
Er undervejs, og vil skulle godkendes i Flextilmeld.

Nemtilmeld
En databehandleraftale skal accepteres kredsens profil pa Nemtilmeld.dk.

Dinero
Find aftalen under dine firmaoplysninger, den skal godkendes nar du logger
ind.
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e-Conomic

http://wiki2.e-conomic.dk/databehandleraftale Underskrives i
regnskabsprogrammet nar du logger ind, og findes herefter under
abonnementer -> abonnementsstatus.

Lav din egen databehandleraftale

Du kan udarbejde din ege databehandleraftale, hvis du arbejder med en
tjeneste der ikke hjaelper dig pa vej.
https.//www.datatilsynet.dk/vejledninger/vejledninger-
databeskyttelsesforordningen/
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